N° : 075-2011-GG-PERPG/GR.MOQ

VISTO:
El Informe N° 008-2011-JLSP/INF/PERPG-GR.MOQ de Informatica y su proveido;

CONSIDERANDO:

Que, el Proyecto Especial Regional Pasto Grande - PERPG, es un organismo creado por
D.S. N° 024-87-MIPRE, como érgano desconcentrado del INADE, por D.S. N° 033-2003-VIVIENDA
es transferido al Gobierno Regional de Moquegua, incorporandose a su estructura organica por
Ordenanza Regional N° 004-2004-CR/GRM y a través de la RE.R. N° 018-2005 de fecha
12.01.2005, se crea la Unidad Ejecutora 002 Proyecto Especial Regional Pasto Grande y a través
del Art. 83-a del ROF del Gobierno Regional, se le confiere autonomia econdmica, técnica,
administrativa y financiera, dentro del pliego del Gobierno Regional Moquegua;

Que, mediante Resolucion Ejecutiva Regional N° 009-2011-GR.MOQ del 03.01.2011 se
designa en el cargo de Gerente General del Proyecto Especial Regional Pasto Grande al Ing.
FREDDY ELOY ZEBALLOS NUNEZ:

Que, resulta necesario regular la Directiva de Informatica, la misma que tiene como objetivo
fundamental informar a los USUARIOS las “Normas y procedimientos para el uso y manejo de
gestion y administracion de los sistemas de informacion, aplicativos, suministros de computo,
equipos y comunicaciones”, que se debe cumplir para proteger los Sistemas informaticos y de
Comunicaciones del Proyecto Especial Regional Pasto Grande.

Que, mediante Informe N° 008-2011-JLSP/INFIPERPG-GR.MOQ., de fecha 13.06.2011, se
remite el Proyecto de Directiva de “NORMAS Y PROCEDIMIENTOS PARA EL USO, MANEJO,
GESTION Y ADMINISTRACION DE LOS SISTEMAS DE INFORMACION, APLICATIVOS.
SUMINISTROS DE COMPUTO, EQUIPOS Y COMUNICACIONES”, para su uso previa aprobacion
mediante Acto Administrativo:

Que, mediante proveido, la Gerencia General del PERPG, solicita que la Oficina de
Asesoria Juridica, la elaboracion de la correspondiente Resolucion de Gerencia General de

aprobacion de la Directiva;

Por las consideraciones expuestas, en uso de las atribuciones conferidas por el literal 1) del
Articulo 15 del Manual de Operaciones del Proyecto Especial Regional Pasto Grande aprobado por
Resolucion Ejecutiva Regional N° 817-2010-GR.MOQ. del 20.09.2010:
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Resolucion de Gerencia General

N° : 075-2011-GG-PERPG/GR.M0OQ

Fecha: Moquegua, 03 de Agosto del 2011

SE RESUELVE:

ARTICULO PRIMERO: APROBAR, la Directiva de “NORMAS Y PROCEDIMIENTOS PARA
EL USO Y MANEJO DE GESTION Y ADMINISTRACION DE LOS SISTEMAS DE INFORMACION,
APLICATIVOS 'Y SUMINISTROS DE COMPUTO, EQUIPOS Y COMUNICACIONES que
comprende lo siguiente:

CAPITULO I: CONSIDERANDOS PRELIMINARES
CAPITULO Il: ~ NORMAS GENERALES

CAPITULO Ill:  OBLIGACIONES DEL USUARIO
CAPITULO IV:  PROHIBICIONES AL USUARIO

ST CAPITULO V: MEDIDAS PREVENTIVAS PARA EL USO DE RECURSOS
V. ) INFORMATICOS Y DE COMUNICACION
CAPITULO VI:  MEDIDAS DISCIPLINARIAS

ARTICULO SEGUNDO: AUTORIZAR, a la Oficina de Administracién del Proyecto Especial
Regional Pasto Grande, para que proceda a realizar la difusion de la presente Directiva.

ARTICULO TERCERO: NOTIFICAR copia de la presente Resolucion a la Oficina de
Administracion, Oficina de Presupuesto y Planificacion e interesados para su conocimiento y fines

pertinentes.

REGISTRESE, COMUNIQUESE Y CUMPLASE

ssalbjfasvosanag YLLLd

FALLOS NUNEZ
EMBRAL

. FREDDY ELOY §
GERENTE 2
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PROYECTO ESPECIAL REGIONAL
PASTO GRANDE

DIRECTIVA DE INFORMATICA

“Normas y procedimientos para el uso y
manejo de gestién y administracion de
los

sistemas de informacion,
aplicativos, suministros de computo,
€quipos y comunicaciones”.

GOBIERNO REGIONAL DE MOQUEGUA
~ROYECTO ESPECIAL REGIONAL PASTO GRANDE

ERTIFICO Que la presente es "COPIA FIEL AL ORIGINAL" que he tenido
« 13 vista y con el cual ha sido confronta
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e
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MOQUEGUA

Telefax (053) 462645



006004

10 BP0y
o - @

(e
’ 00008 g
 faaas "ANO DEL CENTENARTO DE MACHU PICCHU PaRA & MUNDO™ = ™ " 7 )
"ANO DEL CENTENARTO DEL NACTMIENTO pe TOSEARERNOREGIONAL DE mogq @%ﬁ
If'ROYECTO ESPECIAL REGIONAL PAST g NDE
ala vistay con & cual ha sldo co e

CAPITULO |
CONSIDERANDOS PRELIMIN ARE¥

Articulo N° 01.- La presente Directiva de Informatica tiene como objetivo fundamental
informar a los USUARIOS las “Normas y procedimientos para el uso Y manejo de
gestion y administracién de los sistemas de informacién, aplicativos, suministros de
computo, equipos y comunicaciones’, que se debe cumplir para proteger los Sistemas

informaticos y de Comunicaciones del Proyecto Especial Regional Pasto Grande.

Articulo N° 02.- La Oficina de Administracion, es el érgano responsable de administrar
los sistemas de informacion, redes y telecomunicaciones (Servicios de Internet y/o
Celulares). Asi mismo debers promover la ejecucion de proyectos de Tecnologia de

Informacién y Comunicaciones (TIC) para la Entidad.

Articulo N° 03.- La Oficina de Administracién, debers velar por el buen desarrolio,
mejoramiento, mantenimiento ¥ soporte de los sistemas de informacién, infraestructura

tecnologica y de comunicaciones que sean desarrollados por el PERPG.

o caob . =i 3 . e .
ﬁlu informaticos a Ia entidad, debiendo apoyar de manera eficiente en las funciones

sustantivas y adjetivas que requieran las diferentes oficinas de la Entidad.

Articulo N° 05.- La Oficina de Administracién, es responsable de verificar y dar |
conformidad a los servicios y/o adquisiciones relacionado con equipos de cémputo,
redes y telecomunicaciones que se brinden al Proyecto Especial Regional Pasto

Grande.

Articulo N° 06.- Se considera como RECURSO INFORMATICO Y DE
COMUNICACION, a cualquier equipo o material de tipo informatico, computacional o
de sistemas con caracteristicas Unicas para el desempefio de una funcién. llamese
procesamiento de datos, emision de reportes, entrada y/o salida de datos, etc., asi

como los distintos tipos de materiales necesarios para las funciones mencionadas.

RUC. 20519923182, Direccion: Km. 0.3 Cruce Carretera Moguegua a Toquepala — Telefax (053) 462645
MOQUEGUA
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los siguientes:

RECURSO INFORMATICO Y DE COMUNICACION

CPU

IMPRESORAS
(MATRIC!AL/LASER/!NYECCION)

LECTORA

QUEMADOR(INTERNO Y/O EXTERNO) FOTOCOPIADORAS

MONITOR FILTROS DE PANTALLA

DISQUETERAS

FUNDAS PARA LOS EQUIPOS

PARLANTES CENTRAL TELEFONICA

CAMARA WEB ANEXOS TELEFONICOS

CELULARES RPM

ZIP DRIVE

CINTAS DE IMPRESION TINTAS DE IMPRESION

CARTUCHOS DE TONER CABLES DE EXTENSION ELECTRICA

CD/CD RW/DVD ~ [CABLES Y CONECTORES DE RED
|CABLEDE PODER ~~ ————— ; éﬁﬁﬁﬁ?ﬁ?@ﬁ%*ﬁﬂw"-}
n |
| SR SN

| CABLE DE IMPRESION 'DISQUETES |

'EQUIPGS ™ DE  COMUNIGASK ON" DE'SWITCH “Hug SERVIDORES ™V

I ]
‘ 1 IONAL DE MOQUEGUA
210 Y OTROS ReLACIONADOS RO R R g ReS A e o RANDE
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Articulo N° 07.- Se considera USUARIO, a la persona que hace uso de un recurso
informatico y/o de comunicacién, no siendo necesariamente el usuario permanente del
recurso, es decir; basta que se haga uso del recurso por alguna motivacién o funcién
especifica por un determinado intervalo de tiempo para que se le considere con
injerencia sobre el recurso, considerandose ademas bajo su entera responsabilidad

durante ese periodo de tiempo.

Articulo N° 08.- Lg presente Directiva, es de cumplimiento OBLIGATORIO y no se
podra hacer omisién a la misma por parte de ninglin USUARI|O. Cualquier violacién a
esta Directiva traera como consecuencia la aplicacién de sancién que corresponda,
previa evaluacion y comprobacion de los hechos, la misma que va desde una llamada
de atencidén hasta una sancién administrativa, sin perjuicio de la reparacion, devolucion

del recurso fisico o material que se hubiese dafado.

Articulo N° 09.- Corresponde al Jefe de la Oficina de Administracién, velar por el
cumplimiento de la presente Directiva, verificar y dar la conformidad de I3 reparacion o
devolucién del recurso fisico que haya sido danado y asi mismo hacer cumplir las
sanciones impuestas a los USUARIOS.

CAPITULO 11

NORMAS GENERALES

Articulo N° 10.- Cada USUARIO es RESPONSABLE del recurso informatico del cual
hace uso, sean cuales sean las labores que realice o lleve a cabo, siendo o no
USUARIO PERMANENTE O TEMPORAL.

Articulo N° 11.- Corresponde a la Oficina de Administracion en coordinacion con el
Especialista en Control Patrimonial, la asignacion de recursos informaticos a los

USUARIOS que desempefien labores dentro del Proyecto Especial Regional Pasto

Grande, teniendo como base preliminar la disponibilidad del recurso.

GOBIERNO REGIONAL DE MOQUEGUA
~ROYECTO ESPECIAL REGIONAL PASTO GRANDE
ZERTIFICO Que a presante a8 "COPIA FIEL AL ORIGINAL" que ha tenido
+ 14 vista y con ol cual ha sido confrontad s
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Articulo N° 12.- EI USUARIO que dafie cualquier tipo de Recurso Informatico
asignado para el desemperio de sus funciones, debera proceder a reparar o efectuar
la devolucion del mismo en caracteristicas similares, en el plazo que determine |a
Oficina de Administracién, quien previa verificacion, debera dar |a conformidad del

cumplimiento.

Articulo N° 13.- Todo tipo de recurso informatico CD'S, DVD'S que contengan
instaladores de programas, aplicativos, sistemas entre otros, debe centralizarse en |a
Oficina de Administracién, quien se encargara de efectuar |a evaluacion de

funcionabilidad, vida util y reserva segun sea el caso y la situacion.

Articulo N° 14.- Todo SOFTWARE disponible en Ia Oficina de Administracion es de
propiedad del Proyecto Especial Regional Pasto Grande, por tanto queda

estrictamente PROHIBIDO su reproduccion sin autorizacion previa o explicita.

Articulo N° 15.- Todo HARDWARE debe ser supervisado y/o revisado por la Oficina
de Administracién, si las circunstancias lo ameritan. Ningin tipo de USUARIO sea cual
sea el tipo de conocimiento que tenga, esta autorizado 3 manipular los recursos

informaticos, salvo indicacién explicita y/o supervisada.

Articulo N° 16.- La Oficina de Administracién no se hace responsable de la pérdida de

; I s informacion contenida en los equipos ya sea Disco Duro, CD’s, u otro dispositivo de
' ‘WE@T’ almacenamiento. Asi mismo es responsabilidad del USUARIO |a manipulacién de su

propia informacion, la que debera ser guardada en forma exclusiva en el Disco local
(D:).

Articulo N° 17.- Todo recurso informatico que por alguna razoén o motivo se encuentre
en alguna Oficina y este en DESUSO, sea cual sea Ia circunstancia, debe remitirse al
Especialista en Control Patrimonial para su custodia, segun la circunstancia y/o caso

que lo amerite.

Articulo N° 18.- Ningun tipo de USUARIO est3 autorizado bajo ninguna circunstancia
a hacer movimientos de recursos informaticos, - sin conocimiento del Especialista en

Control Patrimonial o en sy defecto sin la autorizacion. supervision y/o permiso

- GOBIERNO REGIONAL DE MOQUEGUA
correspondiente. PROYECTO ESPECIAL REGIONAL PASTO GRANDE

_ CERTIFICO Que la presente g “COPt
e o b e T T  ahvistayeon el hasTdo confrontada,
RUC. 20519923182, Direceidn, Km. G.3 Cruce Carretera Moguegua a ToQuepala — Telefax (053) 462645

MOQUEGUA Moguegus \
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Articulo N° 19.- E| Encargado de la Oficina de Administracion es el Gnico responsable
de la realizacion de las labores de indole informatico, para ello pueda designar quien

efectuara las labores que sean necesarias.

Articulo N° 20.- EJ Encargado de la Oficina de Administracion es responsable de
todos los recursos informaticos, as/ mismo es quien debe brindar los accesos a los
programas, aplicativos y a los sistemas de informacion instalados, ademas de
proporcionar tecnicamente y con criterio los accesos a los diferentes niveles de |a red

de comunicaciones.

Articulo N° 21.- La Oficina de Administracion puede restringir los accesos a los
diferentes programas, aplicaciones y sistemas de informacién, ademas de aplicar
segun criterio técnico propio y fundamentado, los distintos tipos de politicas de

seguridad y manejar sus implicancias en la realizacion de labores especificas.

Articulo N° 22.- Los equipos informaticos, periféricos y software es de uso exclusivo
del Proyecto Especial Regional Pasto Grande que permita el desarrollo de funciones y
responsabilidades establecidas por la Entidad. Los usuarios deben acceder solamente

a la informacion a la que estén debidamente autorizados.

Articulo N° 23.-La Oficina de Administracion es quien debe autorizar el cambio de
componentes, partes o suministros de cémputo con el debido y autorizado criterio

tecnico para este efecto, para ello todo USUARIO debe coordinar de manera

preliminar cualquier tentativa de cambio para verificar la disponibilidad y factibilidad de
cambio. De disponerse el internamiento del bien, debe comunicarse a Ia Oficina de
Patrimonio para que lleve el orden necesario en el historial e inventario de equipos

informaticos.

Articulo N° 24.- Los usuarios en sus computadoras deben tener instalados solo
software, aplicativos y/o sistemas autorizados por fa Oficina de Administracién en
coordinacion con las instancias superiores respectivas, que permita Unicamente el

desemperio laboral.
GOBIERNO REGIONAL DE MOQUEGUA
PROYECTO ESPECIAL REGIONAL PASTO GRANDE
CERTIFICO Que la presents es “COPIA FIEL AL ORIGINAL" que he tenido
& I vista y con &l cual ha sido con . <
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Articulo N° 25.- La Oficina de Administracion debera verificar el correcto uso de los
equipos de radios y celulares RPM, los cuales son para uso exclusivo de las funciones
que le son asignadas por la Entidad. VOBIERNO REGIONAL DE MOQUEG

“nUTECTO ESPECIAL REGIONAL PASTO GR!

-ERIIFICO Que la presents s "COPIA FIEL AL ORIGINAL" qus ha
+1 vista y con el cual ha sido gonfr

CAPITULO 111

OBLIGACIONES DEL USUARIO &2

Articulo N° 26.- Antes de encender y utilizar el equipo verificar que todos los cables y
periféricos se encuentren debidamente conectados a la corriente eléctrica, al CPU y/o
a la red de datos.

Articulo N° 27.- La secuencia de encendido de los equipos es: PRIMERO los
periféricos a utilizar y LUEGO el CPU.

Articulo N° 28.- La secuencia de apagado de los equipos es: PRIMERO el CPU
cerrando los programas utilizados y saliendo correctamente del Sistema Operativo y

luego los periféricos.

Articulo N° 29.- Debera asegurarse antes de retirarse que todos los periféricos

conectados al equipo estén apagados.

Articulo N° 30.- El primer lugar de almacenamiento de informacién es el disco duro
(UNIDAD D:\) contando para ello con la adecuada y ordenada disposicion de carpetas

o directorios dentro de las cuales se guardara la informacién generada por el usuario.

Articulo N° 31.- La obtencién de copias de seguridad de las estaciones debe tener
una periodicidad segln la importancia de la informacion a respaldar, esta puede ser
realizada en forma diaria, semanal, mensual y anual segun estime conveniente el
usuario.

Articulo N° 32.- Se recomienda usar para las copias de respaldo medios de
almacenam:ento como, CL¥'S. DVD, u otro medio que se encuentre operative v en

huer: estado que permits = ecuperacian A= - mformacian, en w250 de ser neses s,

HUC 20819923182 Direccion: Kim. 0.3 Cruce Cuarretera Moguegua a Togquepala — Telefax (053) 462645
MOQUEGUA
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Articulo N° 33.- El equipo de computo debe ser apagado cuando el usuario sale a una
reunion, se retira de la institucion y cuando el computador no sera utilizado por un

periodo de tiempo prolongado.

Articulo N° 34.- E] USUARIO debe evitar el uso USB de procedencia externa a Ia
entidad. En caso de ser necesario correr previamente el antivirus respectivo, antes de

abrir el dispositivo en la computadora asignada al Usuario.

Articulo N° 35.- El Servicio de correo electrénico es para uso exclusivo de envio y
recepcion de informacion concernientes a las funciones que el trabajador cumple en la
entidad. Las consecuencias ocasionadas por el contenido de un correo es

responsabilidad exclusiva del propietario de la cuenta de correo.

Articulo N° 36.- Se recomienda la depuracion de los buzones de correo o respaldar en

el disco duro los correos que sean importantes.

Articulo N° 37.- Los programas instalados en las estaciones bajo ningin motivo deben

T deser desinstalados.
e - Articulo N° 38.- El acceso a Internet puede ser limitado, restringido o cancelado si el
usuario accede a paginas de contenido NO PRODUCTIVO o de otra naturaleza ajena

al trabajo.

Articulo N° 39.- Los Usuarios al finalizar su jornada laboral deberan cubrir los equipos

de computo con sus respectivas fundas y apagar el estabilizador y/o supresor de picos

segun sea el caso.

Articulo N° 40.- Cuando el USUARIO perciba cualquier anomalia en equipos o

impresoras, debera informar inmediatamente a la Oficina de Administracion.

Articulo N° 41.- El USUARIO no debe generar interferencia de campos magnéticos
junto al computador tales como la producida por radios, imanes, etc., debido a que

r e dafios en la inf i6n contenic tdisco duro
produce dafios en la informacidn contenida en e disco d MO o BiERNG REGIONAL DE MOQUEGUA

PROYECTO ESPECIAL REGIONAL PASTO GRANDE
CERTIFICO Que Ja prasents o3 “COPLA AL OR

MOCQUEGL A
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Articulo N° 42.- El USUARIO. debe solicitar periédicamente la revisién del disco duro

de su computadora con la finalidad de eliminar lo inservible.

Articulo N° 43.- En la toma eléctrica para las computadoras e impresoras, el
USUARIO no debe conectar elementos como: aspiradoras, brilladoras, radios,
cocinetas, hervidores eléctricos o cualquier otro artefacto de excesivo consumo de
corriente eléctrica. GOBIERNO REGIONAL DE MOQUEGUA

PRGYECTO ESPECIAL REGIONAL PASTO GRANDE

CERTlIF!C{} Que Ia presente a5 “COPIA FIEL AL ORIGINAL" que he tenigo
ala vistay con 8l cual ha sidg confrontada,

Moguegua,

CAPITULO 1V

PROHIBICIONES AL USUARIO. ¥

Articulo N° 44.- Esta PROHIBIDO modificar las configuraciones, activacién o
desactivacion de programas, establecidos y/o preestablecidos en su computadora.

Quedando prohibido agregar o eliminar protocolos de comunicaciones de red.

Articulo N° 45.- Esta PROHIBIDO |a instalacion de programas aplicativos y/o
sistemas sin la debida autorizacion explicita y/o supervision del Jefe de la Oficina de

Administracion.

Articulo N° 46.- Esta PROHIBIDO crear conexiones de red no autorizadas o que

creen patrones de ruteo que afecten la efectividad del uso compartido de la red.

Articulo N° 47.- Esta PROHIBIDO cualquier instalacion, configuracién y uso de
juegos, sean locales o remotos. De ser detectado el caso se procedera

inmediatamente a la restriccién maxima para el usuario.

Articulo N° 48.- Esta PROHIBIDO la degradacion, mutilacion, destruccion,
modificacion, transferencia, cambio no autorizado o sustraccion de cualquier tipo de

recurso informatico.

Articulo N° 49.- Esta PROHIBIDO cualquier tipo de manipulacion de las vacunas

antivirus instaladas en los equipos.

RUC. 20519925152; Direccién. Km. 0.3 Cruce Carretera Moquegua a Toquepala — Telefax (053) 462645
MOQUEGUA
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Articulo N° 50.- Esta PROHIBIDO efectuar cualquier tipo de copia ilegal, sea de
archivos de bases de datos de aplicativos, sistemas y/o programas que no esté

autorizada explicitamente por el Jefe de la Oficina de Administracion.

Articulo N° 51.- Los usuarios con acceso a INTERNET estan PROHIBIDOS de
acceder a sitios que atenten contra la moral y las buenas costumbres, guedando
prohibido el acceso a paginas pornograficas, juegos, musica y zonas no seguras de
internet, asi mismo el uso del correo electrénico es de uso exclusivo para actividades
laborales propias de Ia entidad, ya que el uso inadecuado de Internet puede poner en
peligro la integridad v seguridad de los equipos e informacién de la red. De detectarse
lo contrario se procedera inmediatamente luego de la comprobacion del hecho al corte

del acceso.

Articulo N° 52.- Esta PROHIBIDO el uso de los CLIENTES DE CORREO para

asuntos que no sean estrictamente laborales.

. Articulo N° 53.- Todo usuario que tenga acceso a la red de comunicaciones debe
/ entrar en ella ESTRICTAMENTE con caracter laboral. Cualquier deteccion de lo

contrario inmediatamente se cancelara el acceso a lared.

f:;,\f“ c;;*3{':%-);‘Artic:ulo N° 54.- Esta PROHIBIDO el uso de los recursos disponibles en la red para
GE‘ENG”\) slabores que no sean estrictamente las laborales 0 que puedan incurrir en INFIDENCIA

AL
/& /5

/de una Oficina o equipo a otro similar, las unidades del servidor (G:\) son

exclusivamente de trabajo temporal y no de almacenamiento permanente, ya que la
informacién debersa se tfrabajada ordenadamente dentro de carpetas propias de cada

Oficina.

Articulo N° 55.- No se debe apagar el CPU mientras esté procesando informacién o

ejecutando algun programa.
Articulo N° 56.- El usuario NO debe abrir correos electronicos de dudosa procedencia.

Articulo N° 57.- Queda prohibido fumar en el sitio en donde se encuentre el eq UIE
GOBIERNO REGIONAL D MOQUEGUAE
PROYECTO ESPECIAL REG!ONAL PASTOGRAND
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Articulo N° 58.- E| USUARIO no debe tomar bebidas ni consumir alimentos en el sitio
donde se tiene el equipo vy Ia Impresora, ya que si por algun motivo le cae liquido o
cualquier particula en el teclado genera dafios

Articulo N° 59.- Queda

USUARIOS.

prohibido interrumpir la privacidad del correo de otros

Articulo N° 60.- El USUARIO no debe utilizar los recursos de la red para actividades
llegales, envio de mensajes obscenos u ofensivos, ni hacer acusaciones u ofensas
publicas a través de correo electrénico

Articulo N°

61.- No transmitir material violando los derechos de autor de otra persona
o0 entidad.

Articulo N°

62.- No se debe mover el equipo de un sitio a otro Si su movimiento es
indispensable lo debe hacer con el mayor cuidado posible

Articulo N°

63.- No se deben intercambiar elementos entre equipos tales como
teclado, Mouse, monitor, impresoras, etc., sin la previa autorizacién

64.- Bajo ninguna circunstancia se debe destapar el equipo y/o la
lmpresora solo lo debe hacer personal autorizado por la Oficina de Administracién ya
que se puede presentar dafio en su estructura interna. asi mismo pierde |la garantia de
fabrica y mantenimiento

Articulo N°

65.- No tocar las conexiones de los equipos {(computadores, impresoras y
puntos de red), ya que se pueden desconectar y ocasionar fallas en el acceso

Articulo N°

66.- Para impresoras de matriz de punto, No se debe girar el rodillo de Ia
Impresora manualmente mientras esté prendida, esto ocasiona su desconfiguracion.
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CERTIFICO Que fa presente es "COPIA FIEL AL ORIGINAL" que he temido
alavistay con el cual ha sido confronlada

Con el fin de minimizar los riesgos y proteger los recursos informaticos y de
comunicacion del Proyecto Especial Regional Pasto Grande se establecen las

siguientes Medidas Preventivas:

Articulo N° 67.- Para evitar que se presenten fallas técnicas o dafios en los
computadores debe encenderse los equipos de la siguiente manera: primero el
monitor, luego los periféricos (impresoras) y por Ultimo la C.P.U. Para apagarlo se
hace a la inversa primero la C.P.U, luego los periféricos y por Gltimo el monitor. Los
equipos deben ser utilizados exclusivamente por el personal autorizado y sélo para

actividades de caracter laboral.

/f Articulo N° 68.- No se debe prender y apagar el equipo varias veces al dia, si se
D demora en usarlo en el transcurso de éste, se recomienda apaqgar sélo el monitor o
g

~wgeon~,  pantalla mientras lo usa nuevamente.

s} Articulo N° 69.- Oprima suavemente las teclas de lo contrario ocasionara dafios en el

& ," \)‘P
o OWESS”  teclado.

Articulo N° 70.- Se debe evitar la entrada directa del sol al equipo ya que esto origina

dafio en el sistema de computacion.

Articulo N° 71.- No se debe dejar el equipo y la impresora pegados a la pared no
colocar obstaculos en el sitio donde estan ubicados los ventiladores internos ya que

impide el paso libre del aire.

Articulo N° 72.- Para limpiar el equipo y la impresora, es indispensable que se
encuentren apagados y se debe hacer con un pano suave, secoc y con alcohol
isopropilicc e insumos especializados de limpieza, funcién que realiza el personal

autorizado por la Oficina de Administracion.

RUL 20519823182, Dirscoion: Amt. 0.3 Cruce Carretera Moquegua a Toquepala — Telefax (053) 462645
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Articulo N° 73.- Si el Mouse del equipo de computo tiene Pad. Verificar gue esté

limpio para que la esfera funcione correctamente.

Articulo N° 74.- Los virus informaticos son programas que tienen la capacidad de
multiplicarse y propagarse rapidamente en las computadoras. Existen varios tipos de
virus pero los mas conocidos son aquellos que afectan el funcionamiento normal de
los programas del computador, estos son llamados malignos y pueden destruir parcial
o totalmente los programas y la informacion almacenada. Los virus se propagan
cuando el software en el cual reside es ejecutado. El uso de Memorias USB con
programas ilegales, acceso a internet de zonas no seguras, incrementa
significativamente el riesgo de propagacion. Por lo tanto cada una de las estaciones
debe tener instalado y actualizado el software de antivirus. El software de antivirus
perimetral de navegacién, transferencia de archivos (FTP) y de correo electronico
deben estar instalados, actualizados y si es pertinente contar con el soporte del

proveedor.

/ Articulo N° 75.- Los usuarios de los servicios de Internet y de Correo Electrénico
/ ' unicamente deben utilizarlos para el desempefio propio de las funciones 3 su cargo.
il En consecuencia, estos servicios no deben utilizarse para remitir correos de indole

#TRE fonv,,
,-‘}’/l%gro TN personal sobre negocios, asuntos comerciales y en general de cualquier informacién

G noi #/no laboral. Los archivos que se bajen de Internet o aquellos mensajes que se envian
W con archivos adjuntos a través del correo electrénico sean solo los necesarios para el
/ desempefio de la funcion laboral. Es importante mencionar que los grandes archivos
que circulen por la red generan una sobrecarga que trae como consecuencia la
lentitud en el intercambio de informacion. En consecuencia, cada usuario es
responsable por todo mensaje enviado a través de su cuenta de correo electrénico.
GOBIERNO REGIONAL DE MOQUEGUA

PROYECTO ESPECIAL REGIONAL PASTO GRANDt

CERTIFICO Que Ia prasents o¢ "COPIA FIEL AL ORIGINAL”
#1a vista y con ol cual ha side confrontada, S

CAPITULO VI

Moquegua,

MEDIDAS DISCIPLINARIAS

Articulo 76.- La presente Directiva es de caracter OBL]GATOR]O El mcuwp!imﬁ@ll

L omisic dg cualquiera as :as normas y procedimientos contenidos en la presermme
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Directiva, sera sancionado segun los niveles y la gravedad y/o reincidencia de la falta

cometida.

Articulo 77.- Las medidas disciplinarias deberan estar en proporcién a la falta

cometida.

Articulo 78.- Las acciones disciplinarias deberan constar en forma escrita en el legajo

personal del trabajador.

Articulo 79.- El PERPG, establece cinco (05) tipos de sanciones disciplinarias:

a. Amonestacién Verbal:

b. Amonestacion Escrita:

C. Suspension del cargo sin Goce de Haber de uno (01) a siete (07) dias;
d. Suspensién del Cargo sin Goce de haber de quince (15) a noventa (90) dias;
e

Despido.

Articulo 80.- La Amonestacion sera verbal o escrita. La amonestacién verbal la

efectia el Jefe Inmediato en forma personal y reservada. Para el caso de

amonestacion escrita la sancion se oficializa por Memorandum de Gerencial General a

\ solicitud del Jefe Inmediato. No proceden mas de dos amonestaciones escritas en
-"",u:;r, . . .
& L R Zb\\ caso de reincidencia.
5 o o N2,
: A\int
( sereneio!

3 &,\:mp%‘} Articulo 81.- La Suspensién del cargo sin goce de haber hasta un maximo de siete
(07) dias sera propuesto por el Jefe Inmediato Superior, Opinién Legal y debera contar
con la aprobacion del Gerente General. La sancion se oficializa por resolucion
Gerencial General. Pudiendo el USUARIO ejercer su derecho a defensa de acuerdo a

Ley.

Las Suspensiones de cargo sin Goce de Haber, se podran aplicar en caso de
reincidencia en el quebrantamiento de las “Normas y procedimientos para el uso y
manejo de gestién y administracién de los sistemas de informacion, aplicativos,
suministros de computo, equipos y comunicaciones” o cuando la gravedad de la falta

asi lo justifique, aunque no tenga caracter de reincidencia.

GOBIERNQ REGIONAL DE MOQUEG
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Articulo 82.- Las Suspensiones de cargo sin Goce de haber superiores a siete (07)
dias, Cese Temporal y/o Despido se efectuaran luego del informe de la Comisién

evaluadora de Responsabilidad Administrativa.

Articulo 83.- Los despidos seran aplicados de acuerdo al procedimiento establecido
en los articulos 31 y 32 del Texto Unico Ordenado del Decreto Legislativo N° 728, Ley
de Productividad y Competitividad Laboral, aprobado por Decreto Supremo N° 003-97-
TR.

Articulo 84.- El orden de la enumeracion de las sanciones no significa que deban
aplicarse correlativa o sucesivamente, cada sancién debe adecuarse a la naturaleza y

gravedad de la falta y a los antecedentes del trabajador.

Articulo 85.- Es prerrogativa de la Gerencia General del PERPG determinar el tipo de

sancién a aplicarse.
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